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Informationssikkerhed og privatlivsbeskyttelse

Nasure er certificeret efter ISO 27001 og ISO 27701. De to standarder er internationalt anerkendt
og har seerligt fokus pa informationssikkerhed og privatlivsbeskyttelse ved behandling af
personoplysninger ud fra hensynet til den registrerede.

For at leve op til standarderne og dertilhgrende krav har viimplementeret et ledelsessystem, der er
udviklet til styring af informationssikkerhed og privatlivsbeskyttelse. Ledelsessystemet er integreret
i vores arbejdsgange i support, udvikling, administration og kommunikation, og hjeelper med at
beskytte veerdifulde informationer ved at stille krav til risikovurdering og -handtering, fordeling af
roller og ansvar samt dokumentation af processer. Derfor analyserer, vurderer og handterer vi
lzbende relevante sikkerhedsrisici for at seette fokus pa det aktuelle risikobillede og implementerer
risikoreducerende tiltag, nar det skannes ngdvendigt.

Der er implementeret procedurer til handtering af informationssikkerheds- og databrud, herunder
underretning om brud pa persondatasikkerheden til den dataansvarlige i overensstemmelse med
databehandleraftalen.

Nasure auditeres arligt efter ISO 27001 og ISO 27701 af DNV som uafhaengig tredjepart. Audit
gennemfgres for at sikre den fortsatte egnethed, tilstraekkelighed og effektivitet af Nasures metode
til styring af informationssikkerhed og privatlivsbeskyttelse. Under audit falges der op pa, om
Nasure overholder bade kontraktuelle og lovgivningsmaessige krav, herunder GDPR.

Underdatabehandlere

Fa kan klare alt selv, og det samme gaelder os. Vi har derfor forskellige samarbejdspartnere og
leverandarer, hvoraf nogle kan vaere underdatabehandlere. Vi benytter som udgangspunkt
underdatabehandlere i EU/EDS, eller som opbevarer data i EU/E@S. Vores underdatabehandlere
fremgar af databehandleraftalen, og | underrettes skriftligt ved tilfgjelse af nye. Nyeste version af
databehandleraftalen er tilgeengelig pa nasure.dk. Vi kontrollerer arligt vores underdatabehandlere
ved at indhente revisionserklzeringer.

Behandling, opbevaring og sletning af personoplysninger

Behandling af personoplysninger sker efter instruks beskrevet i databehandleraftalen. Data
opbevares og slettes efter geeldende dataopbevaringsaftale. Dvs. at data pa EDI Portalen i form af
meddelelser slettes 3 mdr. efter oprettelse efterfulgt af en retentionsperiode pa 3 mdr., medmindre
der er indgaet en aftale om udvidet dataopbevaring.

Fortrolighed
| forbindelse med ansaettelse af nye medarbejdere informeres der om fortrolighed ved behandling
af personfglsomme oplysninger og tavshedspligt omkring udfgrelsen af konkrete arbejdsopgaver
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hos Nasure. Der er desuden implementeret processer for adgangsstyring samt tildeling af roller og
rettigheder efter principperne Need-to-know og Need-to-use.

Awareness

Viden og kompetencer relateret til informationssikkerhed og privatlivsbeskyttelse kommunikeres til
alle medarbejdere i forbindelse med anseettelse, ved intro-kurser samt lgbende ved
personalemgder og i form af awarenesstraening.

Der gennemfgres lgbende awarenesstraening for at @ge indsigt i og bevidsthed om
informationssikkerhed og privatlivsbeskyttelse. Vi anvender forskellige veerktgjer til
awarenesstraening og vaegter variation for at fastholde interessen herfor.

Kontaktpunkt

Vores auditmanager varetager henvendelser ang. behandlingen af personoplysninger,
databehandleraftale, informationssikkerhed, privatlivsbeskyttelse samt tilsyn og kan kontaktes via
mail@nasure.dk.

Ledelsen hos Nasure A/S bekraefter efter bedste overbevisning at ovenstdende sikres gennem
etablerede processer, og at vi overholder vores forpligtelser som databehandler.
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